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Dominio

www.picahack.org      video.picahack.org
85.152.242.41                 139.162.190.69

Las personas memorizan bien palabras

Las calculadoras trabajan con números

Dirección IP



  

Dominio

Dirección IP

DNS



  

Dirección IP

Identificador numérico para cada interfaz de red (de 
cada dispositivo informático) en una red utilizando el 
Protocolo de Internet (IP) [TCP/IP].

IPv4 (año 1981): 4 grupos de 8 bits (nº decimal 0-255)

p. ej.: 139.162.190.69

IPv6 (año 1998): 8 grupos de 4 dígitos hexadecimales

p. ej.: 2a01:7e01:0000:0000:f03c:93ff:fe2c:542b



  

Dominio

video.picahack.org.

Dominio 
raíz

Dominio de 
nivel 

superior 
(TLD)

Dominio de 
segundo nivel 

(SLD)

Subdominio

De país (ccTLD)       
.es 

Genéricos (gTLD) 
.com   .org   .net 



  

ICANN
“Corporación para la Asignación de Nombres y Números de 
Internet”

* Gestión centralizada de los dominios, administrando la 
asignación de los TLD a los servidores TLD y controlando a 
los registradores de nombres de dominio. 

* Gestión centralizada de las direcciones IP, administrando los 
rangos a los registros regionales para que éstos los 
distribuyan a sus proveedores de redes. 

ICANN está sometida a las leyes del estado de California en 
particular y de EEUU/USA en general (“USA PATRIOT Act”).

El estudio del modelo institucional de la ICANN no permite 
llegar a una valoración positiva en términos de transparencia, 
representatividad y legitimidad como modelo de gobernanza. 
[Revista Española de Derecho Internacional, Sección Estudios, 
Vol. 70/2 (2018)] 



  

OpenNIC

* Red voluntaria y gratuita.

* Abanico propio de nuevos TLD.

Pero:

* La vida media de funcionamiento de los servidores 
DNS tiende a ser baja, requiriendo cambiar 
ocasionalmente nuestra configuración de DNS.

* Los dominios no ICANN no son accesibles para quien 
no use servidores DNS de OpenNIC y son excluidos 
por los buscadores comerciales más usados. 



  

Local

Servidor de 
resolución 

de nombres 
de dominio 

(DNS)

Servidor 
raíz

Servidor 
TLD

Servidor 
autoritario 
del dominio



  

Servidores raíz

El archivo de zona raíz es una lista de los 
servidores DNS autorizados para todos los 

dominios de nivel superior (TLD)



  

Los servidores TLD almacenan y gestionan la 
información de los nombres de dominio 
relativos a un dominio de nivel superior (TLD) 
específico.

Informan sobre qué servidor de nombres 
autoritario gestiona la información específica 
de un dominio concreto.

Los servidores de nombres autoritarios 
suelen estar gestionados por proveedores de 
servicios, empresas de registro de dominios o 
servidores de nombres (NS) particulares.



  

DNS cifrado



  

DNS cifrado

* DoT: TCP+TLS. Más minimalista: solo un prefijo de 
dos bytes de longitud antes de cada mensaje DNS. 
Puerto específico (853). Suele implementarse a nivel 
de Sistema Operativo.

* DoH: TCP + TLS + HTTP. Más complicado, porque 
añade todo el protocolo HTTP. Usa el puerto HTTPS 
(443). Configurable a nivel de navegador web. El uso 
de encabezados HTTP, que contiene información 
adicional a la indispensable para DNS, hace posible 
identificar al usuario y que el proveedor de la red 
impida usar DoH (p. ej. mediante NXDOMAIN).



  

DNS cifrado

https://www.opennic.org

https://dns.sb

https://uncensoreddns.org



  



  



  



  

Configuración
DoH: A nivel de navegador web, en caso de Firefox (“TRR”):

about:config



  

Configuración
DoH: A nivel de navegador web, en caso de Firefox (“TRR”):

about:config
pref("network.trr.mode", 3);  // 0 = No usar, 2 = Usar preferentemente, 3 = Usar 
siempre, 5 = Desactivado

pref("network.dns.skipTRR-when-parental-control-enabled", false);

pref("network.trr.enable_when_nrpt_detected", true);

pref("network.trr.enable_when_proxy_detected", true);

pref("network.trr.enable_when_vpn_detected", true);

pref("network.dns.upgrade_with_https_rr", false);

pref("network.trr.resolvers", "[{ \"name\": \"dns.sb\", \"url\": \"dns.sb/doh\" }]");

pref("network.trr.uri", "https://185.222.222.222/dns-query");  // https://dns.sb/doh

pref("network.trr.custom_uri", "https://185.222.222.222/dns-query");  // 
https://dns.sb/doh/

pref("network.trr.bootstrapAddress", "185.222.222.222"); 



  

Configuración

DoT: A nivel de Sistema Operativo, en caso 
de GNU/Linux:
● sysv: Listado de DNS en /etc/resolv.conf

– Gestión manual sencilla
– Configuraciones más complejas: stubby

● systemd: Listado de DNS en 
/etc/systemd/resolved.conf
– Gestión mediante systemd-resolved
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