Sistema de Nombres de
Dominio (DNS)
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Las personas memorizan bien palabras

www.picahack.org video.picahack.org
85.152.242 .41 139.162.190.69

Las calculadoras trabajan con nimeros

. : Direccion IP
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Sireccion 1P X

|ldentificador numeérico para cada interfaz de red (
cada dispositivo informatico) en una red utilizando el

Protocolo de Internet (IP) [TCP/IP].

IPv4 (afio 1981): 4 grupos de 8 bits (n° decimal 0-255)
pP. €].: 139.162.190.69

IPvé (aho 1998): 8 grupos de 4 digitos hexadecimales

I p. ej:- 2a01:7e01:0000:0000:f03c:93ff:.fe2c:542b
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Subdominio Dominio de
nivel

superior
(TLD)
2 j\
Geneéricos (gTLD) De pais (ccTLD)
.com .org .net .es




“ICANN

“Corporacion para la Asignacion de Nombres y NUmeros
Internet”

* Gestion centralizada de los dominios, administrando la
asignacion de los TLD a los servidores TLD y controlando a
los registradores de nombres de dominio.

* Gestion centralizada de las direcciones IP, administrando los
rangos a los registros regionales para que éstos los
distribuyan a sus proveedores de redes.

ICANN esta sometida a las leyes del estado de California en
particular y de EEUU/USA en general ("USA PATRIOT Act").

El estudio del modelo institucional de la ICANN no permite
llegar a una valoracion positiva en términos de transparencia,
representatividad y legitimidad como modelo de gobernanza.



OpenNIC

* Red voluntaria y gratuita.

* Abanico propio de nuevos TLD.

Pero:

* La vida media de funcionamiento de los servidores
DNS tiende a ser baja, requiriendo cambiar
ocasionalmente nuestra configuracion de DNS.

* Los dominios no ICANN no son accesibles para quien
no use servidores DNS de OpenNIC y son excluidos
por los buscadores comerciales mas usados.

.
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Bob's Browser

[ DON'T HAVE THIS WEBSITE STORED
IN MY CACHE.
LET ME ASK THE RESOLVING MAME SERVER

BOB IS LOOKING UP WwW.WEBSITEBUILDEREXPERT.COM
OH HIS BROWSER

Root Name Server

| HAVEN'T COME ACROSS THIS WEBSITE EITHER BUT
THIS TLD NAME SERVER MIGHT HELP THE REQUEST

LOADING

7

.
SEARCHING...

>

Resolving Name Server

I'VE RECIEVED A REQUEST FROM BOB'S BROWSER FOR
THE 1P ADDRESS OF WWW WEBSITEBUILDEREXPERT.COM
1 DON'T HAVE AHY PREVIOUS INFORMATION FOR IT -

LET ME ASK THE ROOT NAME SERVER IF HE KNOWS IT

TLD Name Server

1 DON'T HAVE THIS WEBSITE IN MY
' COM" DATABASE. BUT I'VE AN AUTHORITATIVE
NAME SERVER THAT IS ABLE TO GIVE THE

WWW.WERBSITEBUILPEREXPERT.COM [P ADDRESS

.com

Authoritative Name Server

| CAN HELP YOU RESOLVING HAME SERVER -
HERE IS THE IP ADDRESS FOR
WWW WEBSITEBUILPEREXPERT.COM

€<«

-=»»»-  USER(BOB)

1apingaysgam

F @ > RESOLVING NAME SERVER

==3>>- ROOT NAME SERVER
==>»>>- TLD NAME SERVER

AUTHORITATIVE NAME SERVER




g
Servidores raiz

El archivo de zona raiz es una lista de los
ervidores DNS autorizados para todos los
dominios de nivel superior (TLD)



Los servidores TLD almacenan y gestion
iInformacién de los hnombres de dominio
relativos a un dominio de nivel superior (TLD)
especifico.

Informan sobre qué servidor de hombres
autoritario gestiona la informacion especifica
de un dominio concreto.

Los servidores de nombres autoritarios
suelen estar gestionados por proveedores de
servicios, empresas de registro de dominios o
servidores de nombres (NS) particulares.
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DNS cifrado

DNS over HTTPS DNS over HTTPS
HTTP/2 GET HTTP/1.1 GET

GET /doh?d ns=|AAABAAABAAAAAAAAAAABAAE| HTTP/1.1

DNS over TLS

Host: odvr.nic.cz
SETTINGS — User-Agent: curl/7.73.0 —_—
Accept: */*
< SETTINGS HTTP/1.1 200 OK
content-type: application/dns-message
length | DNS MeSSage | e HEADERS —_— —
cache-control: max-age=900
-control-allow-origin: *
‘ HEADERS access-con
content-length: 40
«ff— | length | DNS message " [BINARY]
GET /doh?dns<{AAABAAABAAAAAAAAA25pYw]jegAAAQAB|HTTP/1.1
> HEADERS — Host: odvr.nic.cz
length A User-Agent: curl/7.73.0 —_—
Accept: */*
-— HEADERS
<—— | length | DNS message HTTP/1.1 200 OK
< DATA content-type: application/dns-message
® e € (ache-control: max-age=1055
access-control-allow-origin: *
® L content-length: 40
L ° [BINARY]
®
- GOAWAY
®
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DNS cifra

do N

* DoT: TCP+TLS. Mas minimalista: solo un prefijo
dos bytes de longitud antes de cada mensaje DNS.
Puerto especifico (853). Suele implementarse a nivel
de Sistema Operativo.

*DoH: TCP + TLS + HTTP. Mas complicado, porque
afiade todo el protocolo HTTP. Usa el puerto HTTPS
(443). Configurable a nivel de navegador web. El uso
de encabezados HTTP, que contiene informacion
adicional a la indispensable para DNS, hace posible

identificar al usuario y que el proveedor de la red
impida usar DoH (p. ej. mediante NXDOMAIN).



NS cifrado

https://www.opennic.org
https://dns.sb

https://uncensoreddns.org




OpenNIC Public Servers || Search |
| [Tier2. —
it | J ler) ) L el s e (e s
- Anonpaizedlogs
2, Mo logs ke
ploH &0oT
Wit (Chick for oetails)
sting Hostname 1Pvd IPvG Owner(s) Added  Status
& Blockiis
F nsl.co.us.dns.opennic.glue  63.231.592.27 shdwdrgn 2011-Aug-06 PFass
ns4.nj.us.dns.opennic.glue Can.
A S omvoran b o et 192. 3. 165. 37 dfroe 2016-Sep-23  Pass
3 Fa nsl.mi.us.dns.opennic.glue 35.211.98.150 rouben 2017-Sep-29  Pass
nsl.de.dns.opennic.glue : . 708 . =
2 M Saonsored by it ner 51.89.88.77  2001: 41do: 780: 1174 : dfroe 2016-May-19 Pass
ns22.de.dns.opennic.glue : : e - Y
A Sgonegred by it.df.nef 89.163.140. 57 2001: 4ba0: ffad: lca: : dfroe 2016-May-19 Pass
ns30.de.dns.opennic.glue Y
A Spomomed iy b mat 130. 61. 64. 122 dfroe 2016-May-21 Pass
ns8.he.de.dns.opennic.glue : g1 - : Y
e Spansored by ETH Services 94.247.43.254  2a00: f826:8: 1: ; 254 ethsemnices 2018-May-13 Pass
ns3l.de.dns.opennic.glue : g7 - i Fah.
2 Spansored by ETH Services 195.10.195.195 2a00: f826:8: 2: : 195 ethsemnices 2019-Feb-08 Pass
24 ns28.de.dns.opennic.glue  24.16.114.254 2303: 4000: 28:365::1 mistersixt 2020-0Oct-26  Pass
; 2a03: 4000 4d: c93: ; .
24 nsZ9.de.dns.opennic.glue  194.36.144. 87 28c0: 96F F : Fuc6: bad mistersixt 2020-0ct-27  Pass
3 i+ ns32.de.dns.opennic.glue  94.16 114,254 2a03:4000: 28:365:: 1 mistersixt 2020-Mov-27  Pass
ns34.de.dns.opennic.glue e
A Soocnores by ot et 130. 61. 69.123 dfroe 2020-Dec-13  Pass
: 2a0l: 4f8: 1cOc: 82c0: ; :
. M ns25.de.dns.opennic.glue  88.1%8. 92 222 1 libreops 2021-Apr-17  Pass
2 ns7.de.dns.opennic.glue  94.247.43.254  2a300: f826:8:1:: 254 ethsernvices 2021-MNov-16  Fass
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Using DNS.SB  DNS over TLS DNS over HTTPS FAQ ToS Privacy

Yy
DNS.SB Name Servers

IPv4

o 185, 222 222 222

o 45.11.45.11

Note: The old address 185.184.222.222 will be deprecated soon. \

A @

IPv6



DNS SERVERS FAQ RSS+ATOM CONTACT

anycast.uncensoreddns.org

Anycast from multiple locations - see the table
below.

Listens on port 853 for DoT and on port 443 for
DoH.

SEINVErs

DNS-over-HTTPS URL is
https:/fanycast.uncensoreddns.org/dns-query

91.239.100.100
2007:67c:28a4:

unicast.uncensoreddns.org

This node is hosted at AS9167 in Copenhagen,
Denmark.

Listens on port 853 for DoT and on port 443 for
DoH.

DNS-over-HTTPS URL is
https://unicast.uncensoreddns.org/dns-query

89.233.43.71
2a01:3a0:53:53:




/—\\-.._
Configuracion

DoH: A nivel de navegador web, en caso de Firefox (“TIRR"):

about:config 1

« - |q,,FirEfnx about:config

)

Continuar con precaucion

Cambiar las preferencias de configuracion avanzada puede afectar el rendimiento o la
seguridad de Firefox.

Avisarme cuando intento acceder a estas preferencias

Aceptar el riesgo y continuar




Co’m~

DoH: A nivel de navegador web, en caso de Firefox (*

R"):

about:config

pref("network.trr.mode”’, 3); // 0 = No usar, 2 = Usar preferentemente, 3 - Usar
siempre, 5 = Desactivado

pref("network.dns.skipTRR-when-parental-control-enabled”, false);
pref("network.trr.enable_when_nrpt_detected’, true);
pref("network.trr.enable_when__proxy_ detected", true);
pref("network.trr.enable_when_vpn_detected’, true);
pref("network.dns.upgrade_with__https_rr’, false);

pref("network.trr.resolvers”, "[{ \"'name\": \"dns.sb\", \"url\": \"dns.sb/doh\" }]");
pref("network.trr.uri’, "https://185.222.222.222/dns-query"); // https://dns.sb/doh

pref("network.trr.custom_uri", "https://185.222.222.222/dns-query"); //
s://dns.sb/doh/

etwork.trr.bootstrapAddress”, "185.222.222.222");




cdm

DoT: A nivel de Sistema Operativo, en cas
de GNU/Linux:

sysv: Listado de DNS en /etc/resolv.conf

- o,
av '.= b i o)
I
L LIErL L
8T R
N e |

Y 5

5, S : i
Py i“w
R e AL T T

Gestion manual sencilla

Configuraciones mas complejas: stubby

S P AT,

systemd: Listado de DNS en
/etc/systemd/resolved.conf

Gestion mediante systemd-resolved



letc/resolv.conf [Solo lectura] - Mousepad

Archivo Editar Buscar Ver Documento Ayuda

Aviso: esta usando la cuenta de superusuario. Puede dafar su sistema.

# https://dns.sb/dot/

nameserver 185.222.222.222

nameserver 45.11.45.11

nameserver 2a@9::

nameserver 2all::

# https://blog.uncensoreddns.org/dns-servers/
nameserver 91.239.100.100

nameserver 2001:67c:28a4d::

nameserver 89.233.43.71

nameserver 2a@l:3a@:53:53:;:




()% Es ¢ [ W1057 ||| pica
[E Activar red

[E] Activar notificaciones

Informacion de la conexion

Editar las conexiones...

Conexiones de red

NMombre Usada por ultima vez «

v Cableada |

Wired connection 1 ahora

w Inalambrica

MOVISTAR_3D20 hace 25 minutos

Olivar hace 3 dias

+ | — [

L

Editar la conexion seleccionada www.picalibre.org




@ Editando Wired connection 1

Mombre de la conexion | Wired connection 1

General Cableada Seguridad 802.1x DCB Proxy ( Ajustes de IPv4 ) Ajustes de IPvE

Método @irecciunes automaticas (DHCP) -

Direcciones estaticas adicionales

Direccion Mascara de red Puerta de enlace ARadir

Eliminar

: L~ c
Servidores DNS {185.222.222.222, 45.11.45.11] )

BRIGILIBEREIEL jrecciones IP de servidores de nombres de dominios para resolver nombres de
equipos. Use comas para separar direcciones de servidores de nombres de
ID del cliente dominio multiples.

Requiere direccién IPv4 para que esta conexion se complete

Cancelar




rg Editando Wired connection 1

—

Nombre de la conexion = Wired connection 1

General Cableada Seguridad 802.1x DCB Proxy Ajustes de IPv4 ( Ajustes de IPv6 )
Método Automatico, solo direcc@ -

Direcciones estaticas adicionales

Direccion Prefijo Puerta de enlace Thes i

Eliminar

r
Servidores DNS aDQ::. 2all::)

D Direcciones IP de servidores de nombres de dominios usados para resolver
nombres de equipos. Use comas para separar direcciones de servidores de
RenEEaE: nombres de dominio multiples. El ambito de las direcciones de enlaces locales se

-

definira automaticamente al conectar la interfaz.

Modo de generacion de la direccion

Requiere direccion IPvE para que esta conexién complete

Cancelar Guardar




7

i
(ﬁuare using DM5.5B. Your DMS requests are en@ IF Addreszs: 8

2. DNS.SB About Why DNS.SB  Using DNS.SB DNS over TLS DNS over HTTPS FAQ ToS Privacy Contact

IPv4

e 185.2227 2737.222
« 45,11.45.11

Mote: The old address 185.184.222.222 will be deprecated soon.

« 2a309::

« Zalil::

Note: The old address 2a89::1 will be deprecated soon. When using IPvE address,

you must use specific hostname dot.sb

-
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